Fabian Zoltan — Halb6zatok elmélet

Operacios rendszerek

Jogosultsagkezeles




Jogosultsagkezeles

Minden objektumra van jogosultsag
Konyvtarak
Fajlok
Device (Printer, scanner, stb...)
Alkalmazasok

Szolgaltatasok
Kulonb6z6 rendszerek klilonb6z6 koncepciok

Linux

Netware
Windows NT csalad



Jogosultsagkezeles — kozos elvek

A userek csoportokba szervezhetok

Ha egy csoportnak a tagja a user, akkor minden
jog, amit a csoport kap, ra is ervényes

A csoportok egyes esetekben hierarchiat is
alkothatnak

Hogyan adjunk jogot?




Hogyan osszuk a jogosultsagokat?

Feladatok, szervezeti egységek alapjan
csoportokat alkotunk

Megadjuk a csoportoknak a jellemzo jogait
Felvesszik a felhasznaldkat

Besoroljuk a megfelel6 csoportba
Megadjuk nekik a sajat jogaikat

Megadjuk a kivételes tiltasokat




Linux jogosultsagkezelese 1

Istencsaszar: root — mindenhez van joga, ezert
veszelyes hasznalni

Root-tal nem Iéptink be tavolrol

Masik usert hasznalunk
Minden objektum

Olvashato (r) - 4
Irhato (w) - 2
Futtathato (x) - 1
Minden objektumnak van
Tulajdonosa
Csoportja
Mindenki mas



Linux jogosultsagkezelese 2

Pelda
Tulajdonos (rw-) => 6
Csoportja (rw-) =>6
Mindenkimas (r--) =>4
=> rW-rw-r-- => 664
Mit jelent a 7757 => rwxrwxrw-
Chmod - parameterek
Mivelet
+ jog hozzaadas
- jog elvétel
= engedély beallitasa
r,w,x jogok fajtai
Kinek adjuk a jogot
u tulajdonosnak adunk jogot
g Csoportnak adunk jogot

o mindneki masnak adunk jogot
A mindenkinek jogokat adunk

-R rekurziv jogok adasa



Linux jogosultsagkezelese 3 chmod

peldak

chmod u+x gyakorlas.txt # Futtatasi
jogosultsagot ad a fajl tulajdonosanak.
chmod go-rx gyakorlas.txt # Visszavonja az
olvasasi és futtatasi jogosultsagot a csoport

tagjaitdl es mindenki mastol.

chmod a=r gyakorlas.txt # A fajl jogosultsagait

CSa

K olvashatdra allitja minden felhasznalo

szamara.

chmod 444 gyakorlas.txt # A fajl jogosultsagait
csak olvashatora allitja minden felhasznalo
szamara.



Fajl tulajdonosanak modositasa

A fajl tulajdonosanak és csoportjanak megvaltoztatasara alkalmas
parancsok:

chown # A fajl tulajdonosat valtoztatja meg.

-c # Azon allomanyok neveét jeleniti meg, melyeknek a tulajdonosa
megvaltozott.

-f # Tiltja a hibalizenetek megjeleniteset. _ _
-R # A fajlok tulajdonosat az alkonyvtarakban is modositja.
-v # A modositasokrol reszletes listat készit.

Példak:
chown zsozso gyakorlas.txt # A f4jl “zsozso” tulajdonaba kerdl.
chgrp felhasznalo gyakorlas.txt # A fajl a “felhasznalo” csoportba keril.

chown zsozso:felhasznalo gyakorlas.txt # A fajl “zsozso” tulajdonéba és a
“felhasznalo” csoportba ker



Webszerverek jogosultsagai

Root user — nem hasznaljuk

Apache — user: Futtatja az Apache-ot => php-
t

Xy-user — csak a sajat konyvtarstrukturajat
lathatja



Netware jogosultsagrendszere
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NetWare-ek jogosultsagkezelese

A szerver nem hozzéaférhet6 a userek szamara, konzolnak nem kell jogosultsagkezelés
Specidlis user: Supervisor = Istencsaszar
Auditélé user = Nem tud semmit csinalni, csak ellenérzi a tébbi usert.
Csak konyvtarakra és fajlokra vonatkozo jogok

Read — Olvashat egy fajlt

File Scan - Listazhat egy kdnyvtarat

Write — irhat egy fajlba (kényvtarba)

Execute — Futtathat egy fajlt

Create — Létrehozhat egy f4jlt, konyvtarat

Modify — Mddositanilehet egy f4jl tartalmét

Delete — Faj(konyvtar) torlési jog

Supervisor — Mindenre van joga

Access — Masnak dtadhatja a felhasznal6 a jogait
File-ok sajat attribatumai

Read only

Hidden

System

Archiv
Userek jogosultsagrendszere

Userek tagjai lehetnek csoportoknak

Csoportok tagjai lehetnek mas csoportoknak

Userek bedllithatjak, hogy mas userekkel egyenranguak legyenek

Jogosultsagok lehetnek az NDS-re is
Olvasasi
Médositasi
Létrehozasi
Auditalasa



Windows NT csalad

Jjogosultsagkezelese

Beépitett felhasznalok — lokalis userek

Alapertelmezett felhasznalok es csoportok =>
Demo

Administrator = Rendszergazda,

Vendeg

Jogosultsagi szintek: Rendszergazdak, Kiemelt
felhazsnalok, Felhasznalok, Vendegek

Userek - Profilok
Lokalis profil
Roaming profil - kesébb



Active Directory

Active Directory = Cimtar
Tartalma
Felhasznal6k nevei és egyéb adatai,
Jelszé
Viszonya a rendszerben
UID — User ID — ez azonositja a felhazsnalot
DNS-re épiil6 szolgaltatas
Feladatai

Bejelentkeztetés — jogosultsagkezelés
Cimtéar adatok kiszolgalasa killénb6z6 alkalmazasok részére (pl. Exchange)

Gépeket is domainba kell Iéptetni -> Utana a gépbe belépést az AD engedélyezi

Active Directory felhasznalok
Alapértelmezett felhasznaldk és csoportok => Demo
Konténerek — A felhasznalok csoportjainak egyedi tarolohelye
Nem lehet két egyforma felhasznal6i név az AD-ben.

Geépek beléptetése - hogyan kell?
Group Policy-k
Az AD-ben lévé csoportokra alkalmazhato szabalyok gydjteménye
Userekre vonatkozhat
Munkadalloméasokra vonatkozhat
Szerverekre vonatkozhat
Alkalmazésokra vonatkozhat
Eseményekre (pl. belépés, kilépés)



Jogosultsagok osztasa

Lokalis jogok — engedély, tiltas
Fajlokra és kdnyvtarakra adhato jogosultsagok
(olvasas, iras, modositas, futtatas, tulajdonos) —
Lokalis jogok
A jogok oroklodnek alapesetben a
konyvtarstruktiraban
El lehet venni az 6roklodest

Megosztasi jogok — engedély, tiltas
A jogok oroklodnek

A ketféle jog eredoje lesz az effektiv jog



Celszeru kialakitas

Konténerek tiikrozzék a személyek és csoportok kialakitasat
Usernév tiikrozze a valodi felhasznalot

A csoportok legyenek a felhasznalok tényleges csoportjainak
leképezései

Csak annyi jogot, amennyi kell a munkahoz, de ahhoz legyen elég

A csoportok tagjai kapjak a megfelel6 jogot es csak a specialitasok
legyenek egyénileg beallitva

Megosztasokban l1évo konyvtarak eléresének finom szabalyozasa
A Megosztasi jog: mindent engedelyezziink
Lokalis jog: csak azok az engedelyek, amelyek sziikségesek

Az Oroklest a korlatozott konyvtarra nem szabad engedélyezni, de a
korlatozott kdnyvtar jogai tovabb 6roklodhetnek lefelé



Celszeru tevekenysegek, tipikus

esetek

Szamitdgep beléptetéese AD-be

Meglévo felhasznalok gépeinek beléptetése
AD-be, profilok atmasolasa

Nagy szamu felhasznald letrenozasa AD-ben

Scriptekkel — Power Shell, VBScript, Jscript



