Fabian Zoltan — Halozatok elmelet

Firewalls - Tuzfalak




Tuzfal fogalma

Tuzfal fogalma

Olyan alkalmazas, amellyel egy belsé halozat
megvédheto a kilso halozatrol (pl. Internet)
erkez0 tamadasokkal szemben

Vallalati tozfal
Olyan tUzfal, amely teljes halozati strukturat ved




Szemelyes (Personal) tuzfal

Olyan tuzfal, amely egy szamitogepet ved
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Demilitarizalt Zona — Demilitarized

Zone - DMZ

A vallalati halozat resze — altalaban szervereket

helyeznek el benne

KivUlrol a tUzfalon
keresztUl el lehet erni

BelUlrol is csak tUzfalon
keresztul lehet elerni
Celja:

Biztonsagos publikus

szolgaltatasok
biztositasa

A halozatba valo
behatolas megnehezitése

Advanced
Network Security
in IP environment
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TUzfalak mukodeési modjal

Csomagszures

Allapot szerinti sz(Urés (Personal t0zfal
eseten)

Alkalmazas szintu tuzfal
TartalomszUres

Behatolas felismero és megel6zd rendszer
NAT

Portszures, port kezeles



Csomagszures

Az adatcsomagokra szabalyokat allitunk be
Forrascim:port
Cel cim:port
A csomagforgalom iranya (Ki, Be, mindket irany)
Az csomag fajtaja: TCP, UDP, ICMP
A szabalyokat fentrdl lefelé hajtja vegre a tizfal
Ha egy szabalyra illik a csomag tulajdonsaga, akkor
nem vizsgalja tovabb
Alapveto muUkodesi mod
A szabalyok beallitasahoz ismerni kell a halozaton
hasznalt protokollokat
Az Un. bujtatott protokollokkal nem tud mit kezdeni



ESET Smart Security 4.x beepitett

personal tuzfal szabalyai
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Szabalyok és zénak besllitasai [E=EE™

Szabalyok | Zénak

Szabalyok meghatarozasaval allithato be, hogy a tizfal engedélyezze vagy letitsa a kommunikdcot bizonyos alkalmazésoknal, tvoli szamitogépeknél és portoknal. Tovabbi informacidért kattintson ide.
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Portszures beallitasa pelda

Vallalati halozati tUzfal beallitasa

Ki, forras IP: *,Forrasport port: *, Cel IP:*, cel port:8o,
csomag: TCP/UDP, enged

Ki, forras IP: *,Forrasport port: *, Cel IP:*, cel
port:443, csomag: TCP/UDP, enged

Ki, forras IP: *,Forrasport port: *, Cel IP:*, cel port:21,
csomag: TCP/UDP, enged, protokol:FTP

Be, forras IP:*, Forras port:*, Cel IP:*, Cel Port: 8o,
csomagqg: TCP

Ki, forras IP: *,Forrasport port: *, Cél IP:*, cel
port:*, csomag: *, tilt, default szabaly



A szabalyok beallitasanak elve

Vannak barati vagy (trusted) IP tartomanyok —
ott minden forgalom szabad

Windows portokat nem engedunk ki, csak ha kell
Szabalyok sorrendje
Az engedelyek kifele

Engedelyek befele a DMZ fele (NAT-olassal iranyitjuk
a forgalmat a DMZ fele)
A végen a minden tilt szabaly (default)

A szabalyokat lehetoleg altalanosan fogalmazzuk
meg



Allapot szerinti sz0Orés

A csomagszures kibovitett formaja

A 7. OSl-retegen vizsgalja a csomagokat
es minden halozati-csomagrol
allapottablat hoz letre, igy felismeri a
csomagok kozti 0sszefiggeseket es az
aktiv kapcsolathoz tartozo
munkafolyamatokat leallithatja. igy szUri
ki mikor kommunikal a gep kilso
halozattal es ha olyan adatot talal akkor
a tuzfal blokkolja az atvitelt.
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Alkalmazas szintu tuzfal

Az adatok tartalmat is figyeli
Malware, Trojai tartalomelemzéssel
0sszekotheto

Viruskeresovel 6sszekotheto



Alkalmazas proxy

A forgalmat tarolja, es tovabbitja
Elemzi a tartalmat
Alkalmazas specifikus
Hatrany
Csak a megadott protokollokra mukodik
A tartalom atvizsgalasa sokaig tarthat
Ceélszerl hasznalat

Vallalati tUzfal eseten a http es https forgalom
szabalyozasara és ellenorzésére alkalmas



Tartalomszures problemai

Nem elegendd csak csomagokat figyelni,

hanem csomagok sorozatat is figyelni kell
Osszerakja az adatfolyamot => megvizsgalja =>
szetszedi csomagokra

Lassu, memoriaigenyes, processzorigenyes



Behatolas felismero es megel6zo rendszerek

Intrusion Detection System —IDS

Intrusion Prevention System - IPS

A kommunikacio mintai alapjan felismeri a behatolasi
kisérletet

Portscan tipikus mintai
Ugyanarrol az IP egyesével cimrol pasztazzuk veégig a portokat

Ugyanarrol az IP cimrol véletlenszerGen tobb portra érkezik a kéres

El kell donteni, hogy tobb kliens alkalmazas akar elerni bizonyos
er6forrasokat, vagy portscan

TCP, vagy UDP connect — Kapcsolodasi kiserlet
Syn Scan — Nem befejezett kapcsolodasi kisérlet
A hamis forras IP cimeket felismeri es letiltja



Riasztasok

Napldzas — alapfeltetel
A naplokat a rendszergazdanak rendszeresen kell ellendriznie

A behatolasi kiserlet eszlelese
Manualisan észleli a rendszergazda
A tUzfal automatikusan észleli a beallitott mintak alapjan

Behatolas kiserlet észlelese utani tevekenyseg

Automatikus észleles esetén
A megadott forgalom ideiglenes tiltasa
Email kildése az adminisztratornak
A rendszergazda maddosit a szabalyokon
Manualis észlelés eseten
A rendszergazda mddosit a szabalyokon
Dokumentalja a behatolasi kisérletet
Mikor, honnan, milyen modon, Sikeres vagy sikertelen
Ha sikeres, akkor milyen anyagi, vagy egyéb karok érték a rendszert, Gzemeltetot
Milyen tevékenységet végzett utana a rendszergazda



Biztonsagi kerdesek

Kell-e DMZ?
A torési kisérletek 70-80% a vallalaton belGlrol erkezik

A tuzfal a bizalmatlansagra epul

Ha magat a tUzfalat feltorik, akkor is legyen vedve a belso
halozat

Vallalati tdzfal kilonallo gep

Mas biztonsagi beallitasokkal, jelszavakkal, platformmal, mint a

tobbi gep
A bujtatott es/vagy titkositott protokollokat is szirni kell
VPN, HTTPS

Tavoli elerés kerdese HTTP protokollon keresztUl
A HTTP-t mindenhol engedik — azon at lehet-e vinni torest?



Elterjedt tuzfalak

Microsoft megoldasa
Vallalati tUzfal: Forefront csalad

Personal tUzfal: Windows XP, 2003, Vista, Win7, Server
2008 (komolyabb)

Mas cegek
Viruskereso cegek: ESET Smart Security, ZoneAlarm
KERIO WinRoute Firewall, Personal Firewall

GFIl Sunbelt Personal Firewall
Linux

pfSense — FreeeBSD



Fontosabb personal tuzfal

tulajdonsagok

CsomagszUres

Fajl integritas ellendrzes

Alkalmazasok kommunikaciojanak ellenorzese
Halozati behatolas erzekeles

IP alapu behatolas erzekeles

Azonositasi kisérletek erzekelese
TartalomszUrés

Cookie erzekeles
Reklam blokkolas
POP-Up Windows blokkolas

Viruskeresd integracio (Antivirus, antispyware)
Statisztikak keszitése
Adminisztralas

Tavoli eléres lehetOsége GFI
Jelszovedett adminisztracio CRN Software vendor of the year 2010



