Fabian Zoltan — Halb6zatok elmélet

Kodolasok

Titkositas matematikaja — elektronikus alairas
Tomorites




Fogalmak 1

Informacio fajtai
Analog - az informacio folytonos és felvesz minden érteket a
minimalis és maximalis érték kozott
Digitalis — az informacio az id6 adott pontjaiban letezik. A maximalis
és minimalis értéek kozott csak diszkret értekeket vesz fel
Digitalizalas — Anal6g informaciobol digitalis informaciot allitunk elé
A digitalizalas jellemezoi:
Mintavételi frekvencia: az analog jelbol milyen gyakran vesziink mintat
Bitmélység: Hany biten taroljuk a mintat (Hany bites szamnak feleltetjik meg a
maximalis €és a minimalis értéket
Linearis vagy nem linearis a mintavétel (pl. logaritmikus)

Pl. hangkartya CD min6ség: 44100 Hz a mintavételi frekvencia, 16 bit egy
minta mérete, Linearis mintavételezés

Studié mingseg: 48000 Hz, 32 bit vagy lebegopontos a minta meérete, linearis



Fogalmak 2

Kodolas, dekodolas
Az jelsorozatot helyettesitjik mas jelekkel =>Ez a kod

Pl. ABC betdit pozitiv egész szamokkal (ASCII
kodolas) . Ez nem titkosiras!!!

Dekddolas

Egy kddsorozatot visszaalakitjuk az eredeti ertéktikre
A kddolas folyamata

Forras jelsorozat =>Kddolo => jelek atvitele
=>dekodol6 =>Cél jelsorozat



A kodolas okai

Az informacidatvitel vagy tarolas csak igy
lehetséges

Kevesebb helyen akarom tarolni az
iInformaciot

Titkositani akarom az informaciot

El akarom rejteni az informaciot

Veégso soron minden informacio
digitalizalhat6 => elég ha a szamsorozatok
viselkedéesét nézzik



Tomorites — egy fajta kodolas

Ha a kodolt jelsorozat kevesebb helyet foglal el,
mint az eredeti, akkor Tomoritésnek hivjuk

Ha a tomoritet jelsorozat visszaalakithato az
eredetivel egyenertekivé, akkor vesztesegmentes a

kodolas (tomorites)

A tomoritett jelsorozat informacioveszteséggel
alakithato vissza, akkor veszteséges a kodolas
(tomorites)

A tomorithetoség feltetele a redundancia

Redundancia: Ismeételt informacio tarolas vagy olyan
Informaciok tarolasa, amely mas tarolt informaciokbol
eléallithato



Szteganografia - Kriptografia

Sztganografia: adatok elrejtése
Pl egy kép minden 40. pixelének egyik bitjet modositom és abban
rejtem el az informaciot
Kriptografia: rejtjelezés
A rejtjelezeés kulcsa: az a plusz informacio, ami altal titkositott lesz
a kodolt informacio
ﬁ\ \I/Iisszafejtéshez hasznalatos kulccsal a visszafejtonek rendelkezni
e
Szimmetrikus titkositas:
Ha a titkositashoz és a visszafejtéshez ugyanazt a kulcsot
hasznalhatjuk
Asszimmetrikus titkositas: A titkositashoz és a visszafejtéshez
kiléonb6z6 kulcsokat hasznalnak => Kulcspar
Aszimmetrikus titkositasnal a nyilt atviteli csatornan nem
kozlekedik a kulcs!



Titkositas problemai, josaga

A szimmetrikus titkositasnal a kulcsot el kell juttatnom a
visszafejtonek. Ezt is ellophatjak!

A titkositas josaga azt jelenti, hogy az adott idépillanatban
mekkora eroforrast kell a visszafejtésre forditani
(Szamitasi teljesitmeény, géepido)

Ha a visszafejtes annyi ideig tart, hogy mar nem |
felhasznalhato a titkos informacio, akkor a titkositas jo.

A kulcs j6saga altalaban fligg a lehetséges és
megvizsgalando variaciok szamatol



Jo titkositas feltetelel

A elkildi B-nek az informacio, akkor C nem
tudja elolvasni

C nem tud A neveben informaciot kiildeni B-
nek



A titkosiras multja

Mar az okori gorogok is...
Romai Birodalom — Caesar kddolas — Az ABC betdit
eltoltdk néhany hellyel. Pl: A=>C, B=>D, E=>F, stb...
Altalaban a leggyengébb titkositas a bet(k keverése =>
Monoalfabetikus titkositas
A kulcs a megfeleltetési tablazat.
Feltorése modja
Minden nyelvben vannak betigyakorisagi statisztikak.
(angolban az e, és az a a leggyakoribb betik)

Ha egy jelnek az ertelmet megfejtik, akkor nagysagrenddel
csokken a tobbi jel variacidinak szama

A IX szazadban mar feltorték a monoalfabetikus
titkositasokat!
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A kodolas javitasa

Vigenere kodolas: 26 kiilonb0dz6 tablazatot hasznalunk a
betik kodolasahoz. Minden bet(t a kbvetkezé tablazattal
kodolunk. Ha a vegere értiink a tablazatoknak, akkor
kezdjuk eldlrol a tablazatok hasznalatat

Polialfabetikus kodolas: Ha mindenbetihdz mas tablat
hasznalunk

Ma mar ez is megfejtheto, ha elég hosszu szoveqg all
rendelkezésre és vannak gyors szamitdgepek

A megfejtés alapja, ha eleg hosszl a szOveg és megsejtjik az
tablazatok ismetlodeéseét, akkor statisztikat tudunk késziteni



A titkositas javitasa

Egyszer hasznalatos kulcsok — csak akkor jo,
ha a kulcsot biztonsagosan el lehet juttatni
mindenkinek

Kodkonyv a kildénél és a fogadonal —
biztonsagos, de hogyan jut el a kddkonyv?
Navaho kddolas — Ismeretlen nyelven kildjuk
el az (izenetet. A Navaho indianok kozul
egyet sem fogtak el a japanok.



A technikai fejlodes eredmenyel

Enigma — Gépesitett kddolas - dekodolas
Hosszl torténet — mese '
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Szimmetrikus titkositas

Minden eddigi titkositasi eljarashoz ugyanazt
a kulcsot kellett hasznalni a titkositashoz es a
megfejtéshez.
Ezt hivjak szimmetrikus titkositasnak.
Matematikali megfogalmazasa.
Ny — Nyilt Gzenet, k() —a kulcs, T — titkos
lzenet &
T =K(NY) :
NY = K(T), azaz o\ o e N\ LS N
NY = KL(K(NY)) o e T e 5

ot
lr:g




A kulcsmegosztas problemaja

A szimmetrikus titkositasnal a dekodolashoz
szilkseges kulcsot el kell juttatni a
cimzetthez, mielott a tikos Gzenetet
elkildenenk.

Ha a kulcsot elfogjak, akkor I6ttek a
titkositasnak!

Titkositsuk a kulcsot is? A probléma gydkere
marad.



Megoldas: Aszimmetrikus titkositas

Tegyuk fel, hogy mindenkinek 2 kulcsa van.

P() titkositja az Uzenetet es Q() a titkos
Uzenetet visszaallitja.

Ha NY az Uzenet, akkor
q(p(NY)) = NY.

Mivel a titkos Uzenet Is szOvegnek tekintheto
(meg ha szamsorozat akkor is)

Q(P(T) =T



Mindenkinek ket kulcsa van. Az egyik titkos
(private key), a masik nyilvanos (public key)
Ha egy Uzenetet az eqgyik kulccsal titkositunk,
majd a masikkal Ujra titkositunk, akkor
visszakapjuk az eredeti lzenetet!

5"11 nos keules
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e edet vitketé o
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Anna uzenetet csak Barbara fejtheti meg, mert
Mr Smith nem ismeri Barbara titkos kulcsat!

Agent Mr Smith

Anna Barbara
& Nyilvanos &
Os;zefoglalé ) 1 | 1' ..__—._.—b 5 Os~szefoglalé J
e wagh At | S
E:] gg;;:o sz0 ot t / >> ?nlgg;;:ol 52616 /
or'ven,yterveze (3 > :> tﬁr:vén}/tewezetet
:f:r:gg:(;grcetni. 4 :Iz:r:(zigslf(;zlgr:/]etni. |
Vizggélédé;om ! ) Vizggélédé;om \
Kodolas Barbara nyilvanos kulcsaval Dekodolas Barbara titkos kulcsaval

Mr Smith viszont irhat Anna nevében Barbaranak, mert ismeri Barbara nyilvanos kulcsat!
Az egyszeres kodolas tehat nem elég!




Mr Smith nem tud Anna neveben kuldeni
levelet, mert nem ismeri anna titkos kulcsat
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Milyen legyen a kulcs? Egy kis

matematika

Hellman, Diffie ket
matematikus dolgozta ki
a megvalositast

Kongruencia

A =B (mod c), ha A/C maradeka ugyanaz mlnt B/C
maradeka

Megjegyzes: |
Matematikaban 3 db vizszintes vonal
jelzi a kongruenciat

http://hu.wikipedia.org/wiki/Kongruencia



http://hu.wikipedia.org/wiki/Kongruencia

A kongruenciak tulajdonsagai

A maradekok alapjan a nulla és a pozitiv egész
szamok maradékosztalyokat alkotnak
Pl.2,7,12,17,... mod 5 ugyanannak a

maradékosztalynak a tagjai, mert a szamokat 5-tel
osztva 2-t kapunk mindig maradékul

A kongruenciak 6sszeadasra, kivonasra,
szorzasra, hatvanyozasra megtartjak az
eredmenytket

(Kommutativ, disztributiv)
Osztasra, gyokvonasra, logaritmusra nem!!!!



A =B (mod c)
D = E (mod c)

A+D = B+E
A-D = B-E

A*D = B*E
A2 = B?

8 =23 (mod 5)
/=12 (modb5)

15 =35 (mod 5)
1=11 (modb)

56 =276 (mod 5)
64 = 49 (mod 5)



Maradekosztalyok szama

Ha p primszam => a maradékosztalyok szama
$(p) = p-1

Ha p és g primszamok, akkor p*gq nem
primszam. P*q maradékosztalyainak szama
(P-1)*(q-1) =>jele: ¢(p)

nem primszam, akkor a maradekosztalyok
szamanak jele ¢(p)



kis Fermat tetel

T tetszoleges pozitiv egész szam, p
primszam, akkor:
TP-1= 1, (mod p), azaz T°=T, (mod p)

Megjegyzes:

Ez azert j0, mert a megadott hatvanyra
felemelve barmilyen szamot, ugyanazt
kapjuk vissza egy 1d6 mulva



Nagy Fermat tetel

Ha p,q.,r,... stb primszamok, akkor
P*g*r*,.... =N, 0sszetett szam
T és N relativ primszamok. ®(N) esetén

T¢MN)-1= 1, (mod p), azaz
T*N=T, (mod p)
Ha valasztunk két megfelel6en nagy

primszamot, akkor a két szam segitségével az
eredeti szOveg karaktereit vissza tudom kodolni



RSA kulcskepzes

A,B,C emberek valasztanak maguknak két
nagy primszamot. Az egyik szam lesz nyilt
kulcs, a masik a titkos kulcs.



Miert tekintheto biztonsagosnak,

hiszen mindenki ismeri a modszert?

Jelenlegi matematikai ismereteink alapjan a
orimszamok megtalalasa nagysagrendekkel gyorsabb
algoritmus, mint egy meglévo nagy szam
orimtényezokre bontasa.

A szamjegyek szamaval hatvanyozottan novekszik a
felbontashoz szilkseges ido.

Mai technikaval az
576 bites szam 1-2 ev, o |
2048 bites szam eseten toébb millid ev a sztikséges idd!

Eleg biztonsagos!



Gyakori eszkozok

PKI - Public Key Infrastructure — Nyilvanos
kulcsu infrastruktara

Digitalis tartalmak valtozatlansagat, eredetiségét
ellenorizhetjuk vele

PKE — Public Key Encryption — Nyilvanos
kulcsu titkositas
A PKIl infrastruktura es a PKE gyakran egy

a

P
a

kalmazasban egydtt él.

: OpenSSL, vagy a PGP titkositasi — hitelesitési
kalmazasok



Elektronikus alairas

Olyan eljaras, amivel egy dokumentumrol
bebizonyithatjuk, hogy eredeti, nem
modositottak

Az alair0 a sajat privat kulcsat hasznalja es a
cimzett a kildo nyilt kulcsaval ellenorzi a
%}HESSéQEt —_
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Vizsgalédasom

soran nem jogi | | I | i \ |' _ o i
. o ) — e
——-*'—“—}j Alairas az én Ellendrzés az én
titkos nyilvanos
kulcsommal kulcsommal



Tanusitvanyok

Nyilvanos titkositasi eljaras soran valoban a
klld6 nyilvanos kulcsat hasznaljuk?

Ha kozvetlentl a killdotol kapjuk a kulcsot, akkor
nem gond

Ha nyilvanos helyrol kapjuk a kulcsot, akkor
tanusitvany kell errél => Certificate



Az elektronikus tanusitvany tartalma

A szervezet | szemely nyilvanos kulcsa

A szervezet | személy adatai (lakhely, név,
stb)

Egy vagy tobb olyan digitalis alairas, amely
tanusitja, hogy a személy valodi



A tanusitvany valosaganak

Igazolasa

Személyek igazolhatjak egymasnak _ | |
Tanusitvanyszolgaltato szervezet, amelyben mindenki megbizik

Hitelesitési szolgaltatd: (Certification Authority — CA)

Olyan szervezet, amely elektronikus igazolasokat allit ki
Megjegyzés: A tarsadalomban ezt k6zjegyzének hivjak

Az (zleti hitelesités szolgaltatok maguk hitelesitettek az allam
valamely szervezete altal.

Kulféldi hitelesitées szolgaltatok
VeriSign, Thawte

Uzleti hitelesitésszolgaltatok Magyarorszagon
E-szigno, Netlock, stb...



Hitelesitesek modjai

Szemelyes hitelesités

Olyan helyen hasznaljuk, ahol usernév / jelszo kell. Lehet kilsé hitelesito
vagy a sajat cegunk is.

Szoftvertanusitvany

A géptinkre telepitendd program hitelességét igazolja. Tartalmazza a
szoftver gyartojanak adatait és a hitelesité adatait is. llyenek a Microsoft
altal alairt driverek a Windows 7-ben



Helyhitelesites, szervertanusitvany

lgazolja, hogy az adott webhely az, aminek
mondja magat.

A hely hitelesitése lejarati idével is rendelkezik.

A bongeészok ellenérzik az alairas hitelessegét
és idészeruséget.
Ha lejart az ideje vagy nem érvényes, akkor a

bongészo figyelmeztet.

Akkor hasznaljak, ha fontos a hitelesités és a
titkositas, példaul internet banki
szolgaltatasok, hivatalos igyek intézese

A bdngészok ilyenkor SSL protokollal
titkositott HTTPS protokollt hasznalnak

Tandsitvanymegjelenitd:"fz.homeip.net” =S

Altalanos | Reszletek |

MNem sikeriilt ellendrizni a tandsitvanyt, mert a kibocsitdja nem megbizhatd.

Tulajdonos

Altalanos név (CN) fz.homeip.net
Szervezet (0] fz

Szervezeti egység (OU) Home
Sorozatszam 00:A5:60:5B:0C:8A:0A:12:36
Kibocsatd

Altalanos név (CN) fz.homeip.net
Szervezet (0] fz

Szervezeti egység (OU) Home
I::n.rényesség

Kiadas datuma 2009.11.07.
Lejarat datuma 2012.08.27.

Ujjlenyomatok
SHAL-ujjlenyomat C6:96:80:B1:B1:39:64:16:6E:84:B9:0B:17:06:4 A:EC:BD:B1:F:F7
MD5-ujjlenyomat 72:5C:E8:F7:E4:3B:38:09:DC:6C:B6:F2:DD:B0:04:DE

Bezaras




Ontanusitvan

Ha egy cég csak titkositas
céljabol hasznal HTTPS
protokollt akkor elegendo
lehet az, hogy a sajat maga
tanusitja a kulcsot.

Erre figyelmeztetnek a
bdngeszok.

=
|

Ez a kapcsolat nem megbizhatd

Azt szerette volna, hogy a Firefox biztonsagesan kapcsolddjon a kivetkezoh oz fzolinet.dyndns.org, de
nem garantalhatd, hogy a kapcselat biztonsagos.

Altaldban a biztensdgos kapcselat [étrehozdsakor a webhelyek megbizhatéan azonositjak magukat,

hegy bizonyitsak, hogy a felhasznald j& helyen jar. Ennek a webhelynek viszont nem ellendrizhetd az
azohossaga.

Mit tegyek?

Ha iltaldban probléma nélkal tud kapcsclédni ehhez a webhelyhez, akkor ez a hiba azt jelentheti, hogy
valaki leutdnozta a webhelyet, Me folytassa,

I Oldal elhagydsa |

Technikai részletek
A(z) fzolinet.dyndns.org érvénytelen biztonsagi tandsitvanyt hasznal,

A tanisitvany nem meghizhato, mert a sajat kibocsatdja altal van alairva,
A tanusitvany csak a kdvetkezdre érvényes: fz.homeip.net

(Hibakdd: sec_error_untrusted_issuer)

Megértettem a kockazatokat

Ha érti, hogy mi torténik, utasithatja a Firefoxot, hogy innentdl kezdve bizzon meg a webhely
azonositdjaban. Még ha bizik is a webhelyben, ez a hiba akkor is jelentheti azt, hogy valaki
megpiszkalta a kapcsolatot.

Me adjon hozzd kivételt, kivéve ha tudja, hogy jé oka van annak, hogy ez a webhely nem megbizhats
azonositast hasznal,

| Kivétel hozzaaddsa...



