Fabian Zoltan — Halozatok elmelet

VPN —Virtual Private Network

(R)RAS — Routing and Remote Access —
Utvalasztas és tavelérés




VPN -Virtual Private Network

Virtualis maganhalozat
Egy lokalis halozathoz kilso tavoli kliensek csatlakoznak
biztonsagosan
Ket telephelyen levo lokalis halozatot nyilt halozaton kotink
0ssze biztonsagosan
A halozatot a kliensek tobb szintU jogosultsaggal éerik el

Windows szerveres kornyezetben ezt valositja meg az RRAS



Mieért j0 az RRAS?

A tavmunka szerepe novekszik a vilagon
Tavoli munkaerok
Mobil felhasznalok
,Drot néelkuli” felhasznalok

Uzleti partnerek (dolgozok, beszallitok, vevik)
A tobb telephellyel rendelkez6 cegek
halozatainak 6sszekapcsolasa



Ellenjavallat...

A tavoli eleres sohasem teljesen biztonsagos
Nehezebb a kdozponti feligyelet

Nem biztos, hogy van Csoport Hazirend,
szoftverfrissites, stb...



Milyen szolgaltatasok kellhetnek?

Tavoli asztal (Remote Desktop), VPN-en
ErjUk el az intranetes alkalmazas web
szerveret belulrdl (szamlazas, Ugyfel adatai)
Exchange adatok elerese

Cegen beluli szamlazo szoftver hasznalata
Nyomtatas a céges nyomtatora ©

A ket telephely kozotti adatforgalom
biztositasal!



Az igenyek
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A megvalositashoz szukseges

hardverek és szolgaltatasok

Fizikai eszkozok

Legalabb ket halozati csatolo az RRAS szerveren (LAN
vagy Modem)

Szolgaltatasok
Tavoli eléreshez — betarcsazas vagy VPN kapcsolat
Telephelyek kozti kapcsolathoz: (betarcsazas vagy VPN)
NAT - Name Address Translating (= Cimforditas)

Routolas — Forgalomiranyitas — a tobb halozati csatolo
kozott (LAN /Wifi /| Modem)

DHCP szolgaltatas a tavoli kapcsolodok reszere
Dinamikus Domain szolgaltatas?



Teljesitmeény kerdesek

Mekkora lesz a savszelesseg igeny?
Hany parhuzamos kapcsolatot kell kiszolgalni?
Szukseges-e QoS, Load Balancing?

Milyen a tipikus adatforgalom — parbeszed, stream,
fajltranszfer?

Milyen szoftverre és hardverre van penz?
Milyen a konfiguralasi igeny

Teszteredmények: Atlagos szg., Win2000 forgalom 70-
100 Mbit/s atviteli sebesseq 1 Gbit/s LAN eseten.

A titkositas es visszafejtes processzorigenyes!



Extréem szukseglet (mese)

Az iskola Windows 7-einek aktivalasa csak a
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A hasznalt eszkozok

Notebook
Ethernet csatolo — ehhez kapcsoltuk a tanterem LAN-jat

Wifi — ezzel kapcsolodott az iskolai halozatra
VPN kliensként mUkodik!
VPN szerver

Notebook interneten keresztil belep a masik iskola
szerverén levo VPN kliensre (Virtualis Halozati kartya a
szerveren)

A szerveren routoljak a forgalmat a fizikai halozat fele —
Sulinetes halozat



Az RRAS-hoz szukseges Windows

2003 komponensek

Az RRAS eleve fent van a szerveren
Taveléeresi hazirendek
Uresjarat, max. munkamenet hossza, id6beli
szigoritas, stb.
Connection Manager hasznalata
RADIUS (IAS) tamogatas

Hitelesités és hazirendek kozpontilag
VPN karantén (csak W2K3)

A VPN kliensek rendszabalyozasahoz



Windows Server 2003 komponensek

Edit Dial-in Profile ‘ | Edit Dial-in Profile
Authentication | Encryption I Advanced Dial-in Constraints ] IP I Multilink I
Dialin Constraints | IP | Multilink Authentication | Encryption | Advanced |
v Minutes server can remain idle before it is disconnected |3D :;i Select the authentication methods you want to allow for this connection.
Idle-Timeoutl:
™ Minutes client can be connected (Session-Timeout): | 3 B -
EAF Methods
[v Allow access only on these days and at these times
V 00:00-24-00 = [V Microsoft Encrypted Authentication version 2 (MS-CHAP v2)
E 33000022:33 ﬁ [V User can change password after it has expired
Edit ™ Microsoft Encrypted Authentication (MS-CHAP)
Edit... |
-
[~ Allow access only to this number [Called-Station-ID): ™ Enciypted authentication (CHAP)

| [ Unencrypted authentication [PAP, SPAP)

Unauthenticated access
[v Allow access only through these media (NAS-Port-Type):

OFoDI ﬁl

[J Token Ring
O wireless - IEEE 802.11 Ll

™ Allow clients to connect without negotiating an authentication
method.

0K Cancel | Apply oK Cancel Apply




Windows Server 2003 komponensek

RRAS beallitasok a cimtarban

‘ Statikus IP

hozzarendelés Visszahivasi

opcidk

Statikus

utvalasztas A ,Caller ID”

ellenorzése

Tavoli eléres
jogosultsagai!




RRAS Tuzfal

Statikus szUres + basic tUzfal beepitve
DMZ-be, vagy ki a nyilt Netre
Semmi extra

Statikus szUrési lehetoségek
Forras, cél, port szama, iranya

Alap tdzfal
VPN képes és NAT kepes

A Windows 2003 Server sajat tuzfalat ki kell kapcsolni



RRAS Firewall beallitasi lehetosegel

¢ Network Address Translation F 21
i i Vi H o =
fie Action View Help NAT/Basic Firewall | Address Pool | Services and Ports | ICMP |
e > X 2
= Routing and Remote Access R2DC1 frofSee Lps
] Server Status : " Private interface connected to private network
A
=) I local S 7
o) B.EDCI L) Rol (¢ Public interface connected to the Internet
=) Network Interfaces Cot
-1- 2 1P Routing [V Enable NAT on this interface
=, General -R”:rsn NAT enables clients on this network to send data to and receive
=) Static Routes data from the Intemet using this interface.
= IGMP g’
& NAT/Basic Firewal on tf [v Enable a basic firewall on this interface:
+ -;’/ Remote Access Policies ;?:"’:e' A basic firewall accepts data from the Internet only if it has been
+-(_] Remote Access Logging hng requested by the network

(" Basic firewall only

Static packet filters

Static packet filters can restrict traffic based on packet attributes, such
as |P address or protocol.

Inbound Filters Outbound Filters

Done




RRAS parancssorbol is konfiguralhato

Elengedett kézzel GIni a bikan? Ez extrém sport ©

Netsh parancs hasznalata

Netsh ras add authtype add authtype [type =]
PAP|SPAPIMD5CHAP|MSCHAP|MSCHAPvV2|EAP

Netsh ras add registeredserver

Netsh ras add multilink [type =1 MULTI|BACP

Netsh ras aaaa set authentication [provider =]
WINDOWS|RADIUS

Netsh ras dump > “<filename>"

Netsh exec “<filename>"



VPN protokollok (PPP, PPTP)

Point-2-Point (Wing8, NT 4)
TCP-IP alapu bujtato szolgaltatas

PPTP (Point-to-Point Tunneling Protocol) (Windows XP, Windows 2003)
A PPP ( Point-To-Point) protokoll tovabbfejlesztése
Feladatai: Hitelesités, Titkositas, Adattomorités
Hitelesités, titkositas: MS-CHAP, az MS-CHAP v2, PKI tamogatas is > SmartCard (EAP-TLS)
Egyszer(Gen NAT-olhato
EgyszerU, gyorsan beizemelhetd, biztonsagos

* Azeredeti adat a PPP frame-ben helyezkedik el. A PPP frame all eqgy PPP headerbdl és a
titkositott IP vagy IPX csomagbol

* A protokoll egy Uj IP headert (forras- és cél cimzeit) és egy altalanos routing fejlécet tesz hozza
:4 PPP frame »:

PPP Encrypted PPP payload
header | (IP datagram or IPX datagram)

Y Y

IP GRE PPP Enc?pted PPP payload
header | header | header | (IP datagram or IPX datagram)




VPN protokoll (L2TP)

L2TP (Layer Two Tunneling Protocol)
Tanusitvany alapu hitelesites
Az IPSec protokollon alapul
ATCP/IP protokollal egyUtt kell telepiteni

PKl infrastruktura szikseges
Azaz lényegesen bonyolultabb a belzemelése, viszont fokozottan biztonsagos

* Atitkositott IP csomag + a PPP keret kap egy UDP fejlecet, egy L2TP fejlecet.
* Azigy kapott csomag elé egy IP fejlec és egy IPSEC fejéc kerUl,
a csomag vegere eqgy IPSEC lezaro es egy IPSEC hitelesitési lezarot kap.

:4 PPP frame b:

PPP Encrypted PPP payload
header|(IP datagram or IPX datagram)

L4 Y

UDP |L2TP |PPP Enc?pted PPP payload
header| header|header|(IP datagram or IPX datagram)

b ¥
IP IPSec ESP| UDP L2TP |PPP Encrypted PPP payload IPSec ESP|IPSec Auth
header |header header| header|header|(IP datagram or IPX datagram)|trailer trailer

Encrypted by IPSec



Site-to-site VPN

Kett6 vagy tobb hal6zat osszekoteése
Tavoli VPN kiszolgalo

Szoftver [ Hardver

PPTP v. L2TP [ IPSec v. IPSec
Megosztott kulcskezelessel

Cimkiosztas es utvalasztas
IP cimtartomany a tavoli halozatnak

A forgalom tipikusan a ket haldzat kozott
szUkseges

A ,hidfok” egyben VPN routerek is



VPN karanten

AVPN kliensnek alapesetben mindent szabad

VPN karanten

Elore elkeszitett kliens oldali VPN kapcsolat telepito
exe program formajaban

A kliens nem ferhet hozza barhogyan, barmihez
VPN karanten letrehozasa
Engedelyezni kell a szerveren

Connection Manager Administration Kit segitsegevel,
varazsloval lehet eldallitani a fenti exe-t.

Kliensen testreszabott VPN kapcsolat lesz

A kliens a kesz programot kapja, amit otthon
feltelepit a gepere



RRAS beallitas es egy kliens

konfiguralasa - Screencast

A screencast a Microsoft Magyarorszag altal kiadott
Rendszerfeligyelet Rendszergazdaknak cimd konyvhoz tartozik

http://szpfiles.petriktiszk.hu/ll-1-2c-RRAS-Infrastruktura.avi

Ha a video lejatszasa nem muUkoddne, akkor ezt a codecet kell
hozza letdlteni:

http://szpfiles.petriktiszk.hu/Video Codec.exe




