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Az Internetes kommunikacio

veédelmenek lehetosegel

Rejtett csatornan nyilt adatokat kozlink
Pl.VPN

Nyilt csatornan rejtett adatokat kuldink
Titkositas

A kommunikacio szintjén (Az adatcsomagokat
titkositom)

Az Uzenetek szintjen (Az Gizenetet titkositom)
VPN



Az IP biztonsagi kovetelmenyei

Authentikacio (az Gizenetet az klldte, aki a
message headerben fel van tintetve +
Integritasellenorzés)

Bizalmassag (A csomopontok kozott
kommunikaciot nem lehet Iehallgatni)

Kulcs menedzsment (Kulcsok biztonsagos
csereje)



Az IPSec koncepcio

Kéezenfekvd megoldas a biztonsagot
a legalsé OSI szinten, azaz a fizikal kapcsolatok
szintjén biztositani.
Az IP protokollt tovabbfejlesztettek IPSec
protokolla

1994 (The Internet Architecture Board: |IAB) report:
Security in the Internet Architecture

Ennek alapjan: IPv6 (amelynek kompatibilisnek kellett
lennie a korabbi IPv4-gyel.
Az IPSec minden kommunikaciot az IP szinten

képes titkositani €s authentikalni



Az IPSec tulajdonsagai

IPSec tulajdonsagai

Hozzaférés védelem és bizalmassag
Masok nem lathatjak az adatforgalmat, nem férhetnek hozza
Integritasvédelem
Az adatforgalmat nem lehet megvaltoztatni
Hitelesités
Bizonyossag, hogy valoban a kiild fel kildte az adatokat
A kapcsolatban lévo felek ismerik egymast
Védelem a visszajatszasok ellen

Az adatforgalmat nem lehet ugyanazokkal az IP csomagokkal
megismetelni késbb



IPSec alkalmazasai

Routereken, tizfalokon. Minden
kommunikaciot titkosit es tomorit kuldes
elott. A fogado kibontja a csomagokat.

A muveletek transzparensek (atlatszoak),
mert a szallitasi retegek alatt tortéenik

A szallitasi rétegekre (TCP, UDP) épiilo
alkalmazasokon nem kell valtoztatni



Cikkek

nttp://technet.microsoft.com/hu-
nu/library/cc775944(WS.10).aspx
nttp://www.szgti.bmf.hu/~mtoth/download/A
datvedelem es titkositas/|IPSec.pdf



http://technet.microsoft.com/hu
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