Fabian Zoltan — Halozatok elmelet

Fajlkezeles tavoli gepeken

FTP, WEBDAYV, és egyéb
fajlkezelesi szolgaltatasok




Az egyik legrége
RFC 114 (12971), R
RFC 2228 (1997),
Kliens- szerver

obi halozati protokoll

C765 (1980), RFC 959 (1985),
RFC 2428 (1998)

A kliens meghivja a szerver 21-es portjat (vezerlo
kapcsolat — vegig nyitva marad)

A szerver nyit egy masodik csatornat a kliensen:

20 port
Barmilyen mas in

ditocsatorna eseten az eggyel

kisebb csatorna lesz az adatcsatorna



Az FTP parancsc

Bejelentkezés, authetnikacio

PORT — szerver altal hasznalhato parancscsatorna
USER nev
PWD jelszé

PASV — passziv mod beallitasa
Fajlkezeles

TYPE ASCII/Binary

STOR filenev —fajl letarolasa szerveren
RETR filenev — Fajl letoltese

REST filenev — Folyamat Ujrainditasa
DELE filenev — Fajl torlese

SIZE filenev — Fajl merete



Az FTP parancsok 2.

Konyvtarak kezelése
CWD, CDUP - Konyvtar valtoztatas
MKD konyvtar — Konyvtar letrehozasa
RMD konyvtar — Konyvtar torlese
ABOR - Atvitel leallitasa
LIST — Konyvtarak listazasa

Egyeb
NOOP - Varakozas
 QUIT - kilepes

Osszes parancs:
http://www.nsftools.com/tips/RawFTP.htm




Passziv Uzemmod

Csak a 21-es portot hasznalja.

TUzfal mogott gyakran csak ez hasznalhato
Adatok reprezentacioja

ASCIl — adatkonverzio (sorvege jel)
Binary mod — nincs konverzio

Local mod: Ket azonos operacios rendszerd gep kozott
Atviteli modok text fajlok eseten

Stream — Folytonos atvitel
Block — Blokkokra bontott atvitel
Compressed — RLE algoritmussal



1xx — Az elkuldott parancs teljesitese
elkezdodott

2xx — Az elkUldott parancsot sikeresen
vegrehajtotta

3xx — A parancsot megkapta, de meg tovabbi

infok kellenek

4Xx —atmeneti hiba

sxx —Allandé hiba

6xx —Vedelmi hiba — jogosultsag nem
elegendo



Az FTP nem biztonsagos. Feltorese:
FTP Bounce attack (kozépsé ember modszer)
Packet sniffing tamadas
Brute Force tamadas

Usernev vedelem
Vedekezesilehetosegek

FTPS (FTP SSL titkositassal)

FTP over SSH — A SSH csatorna titkositott, azon keresztil
FTP

Anonymous FTP
Usernev: valami@email.to
Minimalis jogok




Tuzfal konfiguracioja FTP szerver

eseten

Inbound21 => portforward belso IP 21
Outbound => Belso IP 20 => barmilyen
cimre:barmilyen portra

Intelligens routerek felismerik az FTP

protokollt



Specialis FTP protokollok

-XP —File eXchange Protocol — szerverek
K0z Otti fajlcsere

-SP —File Service Protocol (UDP 21-es port a
default, 2121 gyakori)




Szerverek (Microsoft)
1S (Microsoft)
Apache
Serv-U
ZFTP

Filezilla
Szerverek (Linux)

Regular FTP
Anonymous FTP



WEB Browserek (Passziv, ftp:// ....)
ftp://usernev:jelszo@domain
Specialis FTP kliensek

Total Commander
FlashFXP
FileZilla

CuteFTP

Windows parancssori FTP kliens
Kliens tipikus beallitasi paraméterei

IP vagy domain név

Port

Usernev, password

Passziv vagy aktiv



Ttotal Commander FTP kliens

Rerderer  Rezllitasnk
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Az FTP: kapcsolat beallitasai

@\ ~ [névielen] General | Advanced |
| WebDAV |-

= WNAWeb DAY

| | Kapcsolddas |

Kapcsolat neve: teszt

localhost

Neév

Kiszolgald neve:

&l
[ [dellzoli]

SSLOTLS

Felhasealii ey, fz

[TMocalhest]

Mévtelen belépss (e-mail cimmel mint jelszdval) |

j kapesolat...

Uj URL |

| Kazcsold masclat |

[ JIQuick connection|
| F/-ncw conncetion

Jelsas: — | Newfolder...

Figyelem: a megadott jelszd nem titkos itott!

|Use master password to protect the password Szerkestés

Tawoli kdryvtar: falkorywvtar —

Encrypt...

| Passziv mad hasznalata az atvitelhez imint a bongészdkben)

|
|
Helyi kémyvtar: | |
l

Tizfal haszndata (powr-szemver)
1j..

Advarced - |

| 55296 2010.09.16 22:02-a—
hﬁnyvté'

oK | | [ sags |

Dkc/Dk-DJ1F5, ﬂf‘;loé;-
-—
Wi\WebDAV>

F5 Masolas

o

F3 Nézdke F4 Szerkesziés F6 Athely/Atnev. | F7 Uj konyvtar F8 Torlés Alt+F4 Kilépes




Munkamenet Qldalak Bedllitdsok Sor Parancsok Eszkdzdk Konyvtdr
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L. szil6 mappa
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Ashampoo.Buming.Studio. 10.%10.04-TE

Comic Life Deluxe 1.3.6 b71_MPT

F1 adatbazis

FoxitPhantom.v2.1.0.0731 x64.Incl. Keymaker.and Patch-ZWT
Google.SketchUp.Pro.v7.1.6860-REDT

Kaspersky Anti-Virus 2010 HU

MoDiag.professional v2.0.119.Multilanguage WinAll-johncanadude
Nesze Tools 33 lonGleY

Portable Ashampoo Photo Commander v8.32

Portable. AAA Logo.2010.Hun-Latcyba

Pro poster 2.02

Side_9_Screensaver

Webcam.and Screen Recorderv4 4-Lz0

Webcam Pack 2010 FULLVERSION

Windows Loaderv1.9.2 by Daz

WMRecordervi4.6-TE

« I
17 Mappa. 0 Fajl. 17 Osszesen, 1 Kijeldlve (0 bajt)

Alien Kdzds

Név Cél
{, Jdownloadfutils/All Office Convertor Platinum 6.4 FINALS
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Sziinet (00:17)

4KB
42
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2010.09.
2010.09.
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2010.09.
2010.09.
2010.09.
2010.09.
2010.10.
201009
201009
201009
201009

D:\_down\All Office Con,

ashFXP — (talan) a legjobb kliens

[
i
e & D\_down -
Név - Méret Médosiva 5
1. 82016 mappa
emule 2010.1020.14:56 | _
Portable.AAA Logo.2010.Hun-Latcyba 2010.1004.21:20 |
Silent Library Project 2009-06-03 2070.0423. 21:34
Webcam.and Screen.Recorderv44-1z0 201010.04. 2119
Webcam Pack 2010 FULLVERSION 2010.10.04.21:19
B _arlista__2010_09_19_23_28.xIs 938 KB 2010.09.19.2339
# 48YYP5MG.htm. parthtm 32KB 201009.26.13:27
E97232459 x5 1KB 2010.10.20.19:55
B acquia-drupal-12 27 5294 7ip 1250MB  2010.09.08. 20:05
B AdbeRdrd34_en_US exe 4141MB  2010.09.15. 20:08
B admin_menu-6x-16tar gz B1KB 2010.09.25. 14:58
B adsense-6x-13targz 107KB  2010.09.25. 15:00
B audio-player-standalone zip 18KB 2010.09.26. 17:11
W belepesi_nyilatkozat(2) doc 13KB 2010.06.29.11:10
W belepesi_nyilatkozat doc 27KB 2010.06.29. 10:20
mTclexe 46.89MB  2010.10.11.20:09
() clj2500pclBwinvista2kxp2003.exe 1290MB  2010.09.30. 16:24
| cpvgDZlj.part 957 2010.07.02.831
W] csoport_alakulo_nyilatkozatdoc 33KB 2010.06.29.9:49

5 Mappa. 80 Fajl. 85 Osszesen 94045 MB (313.67 GB Szabad)
D\_down

e e e
[L] 200 PORT command successful

[LJLIST -al

[L] 150 Opening ASCIl mode data connaction for file list
[L] 226 Transfer complete

[L] Lista teljes: 1 KB [ 0.23 mp (6.9 KB/s)

[L] CWD utils

[L] 250 CWD command successful

[L]PWD

[L] 257 "/download/utils" is current directory.

[L] Figyelés a 63678 porton. Kapcsolatra varakozas.
[L]PORT 192,168.0.1,248,190

[L] 200 PORT command successful

[LJLIST -al

[L] 150 Opening ASCIl mode data connection for file list
[L] 226 Transfer complete

1L

L
L
L] Lista teljes: 1KB / 0,37 mp (4.2 KB/s) -




lleZilla — FTP szerver

Ingyenes

A kliens létezik Windowsra, Linuxra és Mac-re

A szerver telepitése egyszery

Webes kezelofelUlet

Userek, groupok kezelése => konyvtarak beallitasa, jogosultsagokkal
Beallitasi lehetoségek

IP cim figyelés, kizaras, IP filter
Passziv, aktiv mod szabalyok
FXP atvitel

Admin kapcsolodas szabalyai
Naplozas

Kerberos authentikacio

Speed limit

File atvitel tomoritése
Titkositas: SSL /TSL

Bannolas - kitiltas



lleZilla szerver uzenetel

File  Server

Edit

7 & g,;gg?@ jes o & -

ngs, please war...

Dione retrieving settings

Retrieving account settings, please wait..
Dione retrieving account settings

Sending account settings, please watt...
Done sending account seftings.

(000001)2010
(000001)2010
(0DDD01)2010
(000001)2010
(000001)2010
(0D0D01) z._‘l
(DDOOD1) z"l

(D00D01)2010

(000001)2010

Connected, sending welcome message...
)= 220-Filedilla Server version 0.5.37 beta
EEC nt'lenb 'I“lm Kosse (Tim.Kosse@gmx de)
-/#sourceforge net /projects filezilla;

110.20. -fz (127.0.0.1) z'I'I-Features.
.10.20. ( MDTM

.10.20. REST STREAM
.10.20. SIZE

110.20. MLST type™size™modify™;
.10.20. MLSD

110.20.

.10.20.

CoooooDDE

0. 1 PWD
0.1)= 257 "/"is cument directorny.
.D.‘I}> TYPEI
27.0.01)= 200 Type =etto |
0.1)= PASV
0.1} 227 Entering Passive Mode (127,0,0,1,245 46)
0. 'I}f MLSD
|0.1)> 150 Connection accepted
6 Transfer OK
CDUP
" iz cument directory.

.10.20. 23:2

| Account IP | Transfer

Progress | Speed

=& 000001

72 bytes received |0 B/s !

fz 127001

550 bytes sent |0 Bf's



llezilla kliens

|4 fz@localhost - 3

Fajl Szerkesztés MNeézet Atvitel Kiszolgélé Mappakedvencek Stgo
|~ IEEER) 2+ B & & B8 T o
Cim:  localhost Felhasznalonév: fz Jelsz: sessssss Csatlakozas |:|

PASY
227 Entering Passive Mode (127,0,0,1,249,46)
MLSD

150 Connection accepted

226 Transfer OK

A kdnyvtar listazas sikerlt

Kényvtar lista lekérdezése. ..

CcoupP

200 CDUP successful. ™" is current directory.
PWD

2 is current directory.
A kényvtér listdzés sikerlt

Helyi Fajlok: | D:\_dawn) Tévali figlok: | /
i AppData /
*| Dokumentumok

Jegyzetek
RECYCLER
System Volume Information
Windows.old
e E: (HITACHIS00_TEMP)

Fajlnév Fajlméret Fajltipus Médositds ideje Fajlnév Fajlméret Fajltipus Médositds ideje  Engedélyek

Webcam.Pack.2... Féjlmappa 2010.10.04. 21:18:35
& 48YYP5MG.htm.... 33213 Firefox Docum...  2010.09.26,13:27:20
19723245915 1588 Microsoft Offi..  2010.10.20. 19:55:01

B _arlista__2010_0... 961107 Microsoft Offi..  2010.09.19. 23:33:41

= ||

1 fajl kijelglve. Kijelalt fajl mérete: 13 106 562 byte Ures mappa.

Ures mappa

Kiszolgald / Helyi fajinéy Irdny  Tavoli fajinev Méret Prioritds  Allapot

4 fz@localhost
D _down'_arlista__ 2010_... /_arlista__ 20100919 23 28.xls 961107 Mormal
D\ _down'\d8YYPSMG.htm... J4BYYP5MG htm.part.htm 33213 MNormal
D\ _down‘\acquia-drupal-1... facquia-drupal-1.2.27.5294 zip 13106 562 Mormal

Vardlista (3) | Sikertelen atvitelek Sikeres atvitelek
£ BEE Queue: 14 MiIB LR




TFTP —Trivial File Transfer Protocol

Egyszer fajlatviteli protokoll
Olyan helyekre terveztek, ahol nincs nagy hattertar
(routerek, IP telefonok firmware-jeire)
Sun Solaris vekony kliensek, Windows NT Remote
installation services, Norton Ghost
UDP port 69
ATFPT a fajlt csak olvashatja vagy irja
Az UDP csomagok merete = az S
méretevel
Atviteli modok:
NETASCII = 8 bites ASCI
OCTET = 8 bites byte-ok

Mail — NetASCCl karakterek mennek, nem fajlok

(T



TFTP technikal parameterel

UDP 69-es porton mennek a parancsok
Az adatok tetszolegesen valasztott porton

haladnak

A Windows 2008-ban kifejlesztettek a TFTP

megnove
Hatranyo
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haldzaton hasznaljuk
Max 1 TB-osfajlok letoltése lehetseges
Nincs titkositasi és authentkacios protokoll

Nagy adatcsomagok vannak, amelyek leterhelhetik a
halozatot



WEBDAW(W&ITBistributecHtutheringandVersitmin

A webszerverek konyvtarak megosztasat
kiterjeszto protokoll az 11S-en.

RFC2518, RFC 3253 szabvany

80-as portot hasznalja (mason nem is megy
tapasztalatom szerint)

ntraneten vagy Interneten a webszerver
konyvtarait Ugy lehet hasznalni mintha helyi
halozati megosztasok lennenek, azaz a kliensek
mindent tudnak tenni, amit a hely halozaton
tudnak (fajl letehozas, torles, mentés modositas)
Letezik Apache kiterjesztes Subversion
rendszerhez illesztve




WEBDAV telepitese 11S-en

(Windows 7 /[ Windows 2008 Server R2)

Telepitsd fel az |
es szolgaltataso
az IIS Uzemeltet

S-t (Vezerlopult / Programok
< be- és kikapcsolasa / IIS es

netd webmagja

Fontos, hogy kivalasszuk a

Webszolgaltatasok / WebDAV kozzetetel, Konyvtar
tallozasa, Konyvtar tallozasa modulokat

A Biztonsag / Egyszerd hitelesités es Windows
hitelesités modulokat



Hozz letre egy WebDAYV Internet
hely

& Internet Information Services (IIS) kezeldje = | | &3
K o @ -
P () |E) DELZOU b Helyek > @« (@
Fajl Mézet Sago
Kapcsolatok gy —— Miveletek
| Webhely hozzaadasa % R g9
4S5 DELLZOLI [dellzoli\Ren 206
& Alkelmazaskeészletek - lely neve: —=
4181 Helyek Nev_ | pav DAV Kijeldles.. el ot
@ Default Wet site| | @ DA etput || @
L@ DAV @Defl  Tartalomkdnyvtar stemC
Fizikai elérési it
Tellozas @ mappak kozott @
L . Valasszon kinyvtarat az akalmazas szamara.
Atmené hitelesités
Ceatlakczas macként... Drivers .
Felhasznaldk
Kates Games =
Tipus: IP-cim: Images
http v| Az[%sszes ki nem osztott 4 inetpub
. custerr
Allomasnév:
dav
ftproot o
1 Palda: www.contoso.com vagy marketing.contoso.
Uj mapoa Iétrehozédsa | | OK . Mégsc
< 1 } = Szol \ J
&
V| Webhely azonnali inditasa ebda_ png 19 721 20101030 273
25914 k-0 /6 [Gjl. 0 f 25 konyvilar
Mcgse
ev, ['7 Uj konyvtar I's Tordés Alt




onfiguraljuk a WEBDAV hely

% Internet Information Services (TIS) kezel6je

e

@ @ |@ » DELLZOL » Helyek » DAV

Fajl  Nézet Sugo
Kapcsolatok
-

3 DELLZOLI (dellzclivRen
2 Alkalmzazaskészlatak]
4.[8] Helyek

& Default Web Sice

@ DAV
/\}

4 1) 4

Kesz

@ DAv Kezddlap

EEECE

Miiveletek

Hely szerkesztése

Webhely kezelése (A

Szird: - Uoras -\ Az Asszes meqizlenitéce | Ceonoriositis Teriilet - 125l-
s
. i . 1= - fy = wll
9 ﬂ 3 it ‘J ) CH = fa < = b=q |
Alapértel.. Cal Engedélye.. Hibalapok Hitelesités HTTP-atir.  HTTP-vala.. [P-cim- és 15APl-szdrdk Kérelmek KerelStars., Kimeneti
dokument.. szabalyok tartomanyk... szlrése ayorsitétar
-~ il = 4 (3
= o | &l i 2 il =,
7 =11l " ~am =3 y aad®
Kényvtart.. MIME-tip.. Modulok MNaplézas  Sikertelen SSL-bedlli.. Tomérités  WebDAV
kérelmek n... 5zerzoi s...
Kezelés
Konfigura...

=| 5zolgaltatasok nézet

- Tartalom nézet

Webhely
béngészése




] Internet Information Services (IIS) kezeldje

=5

- —
) | | 3 » 3 »
@ &) '@ » DELLZOL » Helyek » DAV

Fajl Nézet Sagé

Kapcsolatok

(%) Engedélyezesi szabalyok

4 -“.Ej DELLZOLI {(dellzoli\Ren(
2} Alkalmazéskészletek

; alkalmazasok elérését.
4-[8] Helyek

Ezzel a szolgaltatassal adhat meg szabalyokat, amelyek engedélyezik a felhasznaloknak webhelyek s

Konfiguracio: .DAV" web.config

@ Default Web Site Mod Felhasznalok Szerepkorok  Miveletek Bejegyzéstipus
@ DAV _Engedélyezés  fz GETPOST  Helyi =
Engedélyezés Az §sszes felhasznalo Orakalt
4 111 b =| Szolgaltatasok nézet |z Tartalom nezet

Miiveletek

| &

RS
&

=

@ -




Hitelesitesi sza

szabaly beallita

& Internet Information Services (IIS) kezelGje

(7R . E
{ | 3 > 3 3
@ ) |E9 DELLZOLL Helyek DAV
Fajl Neézet Sigo
Miveletek

Kapcsolatok

& Hitelesités

455 DELLZOLI (dellzoli\Reny

Csoportositas: Nincs csoportositas -

----- £} Alkalmazaskészletek - — - - -
<@ Helyek _ Név Allapot Valasz tipusa
{ Egyszer( hitelesités Letiltva HTTP 401 Ellendrz...
Kivonatold hitelesités Letiltva HTTP 401 Ellendrz...

Névtelen hitelesités
Windows-hitelesités

4 1] I

Konfiguracio: .,

=| Szolgaltatasok nezet |

Engedélyezve
Engedélyezve

-| Tartalom nézet

HTTP 401 Ellendrz...

|t=ﬁ i '9"




WebDav szerzoi szabaly

& Internet Information Services (IIS) kezelGje = @
—— = 2
b=y (@ » > » w1 o @ -
@ ) '@ » DELLZOLI » Helyek » DAV |
Fajl  Nézet Sugo
Kapcsolatok . 5 _ > Miiveletek
. & WebDAV szerzdi szabalyok
455 DELLZOLI (dellzol\Ren| |  Ezzel a szolgaltatassal adhat meg szabalyokat, amelyek engedélyezik a felnasznalknak a tartalom
-2 Alkalmazaskészletek| | elérését. 7e
i Elérési dt Felhasznalok  Szerepkorok — Hozzaférés Bejeqyzéstipus e
@ Default Web Site| | - g e e
@ DAV fz Olvasas; Iras, Forras Helyi
@
] 1 b __Sz_or.gé_f_tat?sok.n.é_z{et__:- | Tartalom nézet
Konfiguracid: .applicationHost.config” “




WEBDAV kliens beallitas

Lehetseges kliensek Windowson

Intézo (Explorer)

Halozati hely hozzaadasa / URL megadasa (pl.
http://dellzoli/) | usernév [jelszo beallitasa

Total Commander + WebDAV plugin

Telepitsd a WebDAV plugint (Letoltés:
http://totalcmd.net ) / Halozati helyek f WEBDAV [ Uj
hely [ url, username, password

Ingyenes Dav kliensek (pl. JAVA alapon)
(Google webdav + client)




WEBDAV beallitasa Apache 2.

Apache konfiguracios fajljai
<root>/conf/httpd.conf

LoadModule dav_module modules/mod_dav.so
LoadModule dav_fs_module modules/mod_dav_fs.so
Include "conf/extra/httpd-dav.conf"

<root>/conf/extra/httpd-dav.conf
DavLockDB "E:/logs/DAVIock"

Alias Juploads "../apache22/uploads"

<Directory "../Japache22/uploads">
Dav On
AuthType Basic
AuthName “WebDAV folder”
# htpasswd -c "../apache2/user.passwd" fz
AuthUserFile "../apache22/user.passwd"
</Directory>



— Secure Cop)

Lokalis es tavoli gepek kozotti fajlatvitel
Szerver és kliens kell hozza

SSH-ra epil (pl. OpenSSH)

Kliens kell hozza (pl. Parancssori SCP
Linuxon, WinSCP — windowson )



SSH file transfer protokoll = Secure

File Transport Protocol => SFTP

SSH - csak fajlatviteli protokoll

SFTP —fajlatvitel, fajlkezeles

SCP-nel lassabb

Az SFTP-t meg lehet szakitani 6gy, hogy
maradunk a sessionban

Operacios rendszer fuggetlen

Nem lehallgathato a titkositas miatt
SFTP szerver pl. OpenSSH

SFTP kliens

pl. FlashFXP
TotalCMD SFTP plugin




WRSYNC — FTP over S¢

Itt lehet utananezni:

http://www.fzolee.hu/framework/rsync_cwrsync




