Fabian Zoltan — Halb6zatok elmélet

IP cimkiosztasi strategiak,
DHCP protokoll




AZ IPv4 cim szerkezete

Negy db 8 bites szam:

Megjelenitése lehet: binaris, 10-es vagy hexa
szamrendszerben, pl: 10.1.2.3
=>(00001010.00000001.00000010.00000011
IP tartomanyok: Egymas utan i I[P cimek
sorozata.
Ha két halozati eszk6z azonos IP tartomanyban

talalhato, illetve kilon IP tartomanyban talalhato,
akkor valtozik a kommunikacio menete.

Szukseges informacio: alhalozati maszk:
pl:255.255.255.0

=>11111111.11111111.11111111.00000000



Azonos vagy kulonbozo

alhalozatban van a ket eszkoz?

A forras IP cime (10.1.2.3) es alhalozati maszkjanak
bitenkénti AND miveletenek eredményet kiszamoljuk,
majd a masik eszkoz IP cimének (195.199.225.249) es a
forras alhalozati maszkjanak bitenkenti AND muiveletének
eredmeényét kiszamoljuk. Ha a két eredmény ugyanaz,

akkor azonos IP tartomanyban van a két eszkoz.

1.1P : 00001010. 00000001. 00000010. 00000011
Subnet: 11111111.11111111.11111111. 00000000
AND =>: 00001010. 00000001. 10000010. 00000000

2.1P : 11000011.11000111.11100001. 11111001
Subnet: 11111111.11111111.11111111. 00000000
AND =>: 11000011.11000111.11100001. 00000000

Az eredmeny kilonbozik, tehat mas IP tartomanyba
tartoznak!



A kommunikacios kulonbség azonos alhalozat

es kulonbozo alhalozatok kozott

Ha azonos alhaldzat, akkor az IP csomag
cimzettje az IP-vel rendelkez6 masik halozati

eszkoz.

Ha masik alhalozat, akkor egy specialis
jelentosegu eszkozt a Alapertelmezett atjarot
(= Default Gateway) bizza meg a csomag

kézbesitésével!



Alapertelmezett atjaro—1 db IP cim

Altaldban olyan hal6zati eszkz, amelynek
két haldzati csatoldja van (NIC).

Egy fogadja az alhal6zat csomagjait (Belso) es
tovabbitja az 6 ,kils6” csatolojan keresztll, a
kiilso IP tartomanyaban lévo IP fele vagy a klilso
alhalozat alapértelmezett atjarojanak => routolas.
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Default Gateway fizikailag

Célszamitogép (router eszkoz)

Beépitett (=Embedded) operacids rendszer
Altalanos célt szamitégép (Windows, Linux,
Mac, Netware, stb...)



Az IP cim szerkezete — IPcim osztalyok

Halozat azonosito rész, host azonositd rész

A osztaly 0...X 8 bit 27-2=126 24 bit 224=16777216
B osztaly 10..X 16 bit 214 =16384 16 bit 216=65536
C osztaly 110...X 24 bit 221=2097152 8 bit 28=256

A osztaly: orszagok, nagy szervezetek (MIT!)

B osztaly: Internet szolgaltatok, a kevesbeé szerencsések
(ELTE)

C osztaly: Kisebb koz6sségek



Globalis es lokalis IP tartomanyok

A lokalis IP tartomanyban l1évo gépek nem
kommunikalhatnak kdzvetlenil a neten

Lokalis tartomanyok:
A osztaly: 10.x.x.x/255.0.0.0
B osztaly: 172.16.x.x/255.255.0.0
C osztaly: 192.168.x.x /255.255.255.0

Autokonfiguracids tartomany:
169.254 .x.x / 255.255.255.0

Egy tartomanyt tovabb lehet osztani rész IP
tartomanyokra



Specialis ip cimek egy IP

tartomanyban

Egy alhalozat 6sszes halozati eszkbzének szolo
Uzenet — broadcast IP cim: Az alhaldzat
legalacsonyabb IP cime.

Default gateway: Altalaban a legmagasabb IP
cim (Csak 6kolszabaly!)

Ha egy tartomany n db IP cimet tartalmaz, akkor
a legalacsonyabb és a legmagasabb nem
hasznalhato, tehat marad n-2 db IP
felnasznalhato IP cim.



A Petrik globalis IP tartomanya

A Sulinet IP tartomanya: 195.199.x.x
A Petrik IP tartomanya:

195.199.225.248/255.255.255.248 => 8 db IP cim

_egalso hasznalhato IP: 195.199.225.249
_egmagasabb hasznalhat:195.199.225.253
Default Gateway: 195.199.225.254




Az IP cimek tovabb osztasa

Az IP cimek osztasarol mindig az IP cimek tulajdonosa
hataroz

A globalis IP tartomanyok kiosztasa => Egyesdilt

allamokban Iévé Number Resources Organization
(NRO)

Tertleti IP tartomanyok gazdalkodoja: 5 db Regional
Internet Registry

Orszagok IP cimeket nyilvantarto hivatalai
Internet szolgaltatok (T-Com, Sulinet)
Lokalis IP-ket kiosztok (pl. az iskola)



IPv6 altalanos leirasa

Az IPv4 cimek elfogytak (2011)

Uj szabvany: IPv6

128 hites IP cim =>2128db ....... IP cim

Az IPv4 és IPv6 nem kompatibilis egymassal,
fordito berendezések kellenek hozza

Az IPV6 ket reszbol all

64 bites haldzati cim: 64 bites hoszt cim = 8
db 4 hexa szamjegybol allé csoport




IPv6 technikai leirasa 1.

Haromféle egyedi (unicast) cim tipust lehet megkullénboztetni:
link lokalis cim (link local address, FE80::/10),
globalis unicast cim (GUA: global unicast address) és
egyedi lokalis cim (ULA: unique local address, FC00::/7).

Minden vegberendezesnek (host) rendelkeznie kell link lokalis cimmel
és legalabb egy GUA cimmel az IPv6 Internet eléreséhez.

Az IPv6-0s cim tehat két részbol all: egy 64 bites (al-)halozati részbal,
illetve egy 64 bites hoszt részbdl, melyet tobbfélekeppen lehet
generalni (pl. a MAC-cimbal, stb.).

Egy IPv6-0s cim 8 db 4 jegyl hexa szamjegybol allo csoportbal all,
kettospontokkal elvalasztva.

Egy ervenyes cim a kdvetkezokéepp néezhet ki:
2001:0db8:85a3:08d3:1319:8a2e:0370:7334



IPv6 technikai leirasa 2.

Negy 0-bdl allé negyes (0000) elhagyhato, és
helyere negyespont irhato (::). Igy tobb 0000-s

negyes is atirhatd negyes
negyesekbdl a vezeto nul
(pl.: 0d56 — d56) A kovet

nontokka, illetve a
asok is elhagyhat(’)ak

kezo cimek mind

egyenértékiek, ugyanarra a cimre mutatnak:

2001:0db8:0000:0000:0000:0000:1428:57ah
2001:0db8:0000:0000:0000::1428:57ab
2001:0db8:0:0:0:0:1428:57ab

2001:0db8:0:0::1428:57ab
2001:0db8::1428:57ab
2001:0db8::1428:57ab




IPv6 hasznalata mas korulmenyek

kozott

URL-ben:
http://[2001:0db8:85a3:08d3:1319:8a2e:0370:7344]
Specialis IPv6 cimek

/128 —csupa 0

:1/128 — Localhost

./96 — IPv4 gyel kompatibils IP cimek
2001:dbv8::/32 — Leirasokban hasznalt cim
Fe80::/64 — Autokonfiguracios cim




IP cimek kiosztasi strategiai

Az IP cimek kiosztasi modjali

FIXIP cimek

Szokas, szabalyok, pénz alapjan
A, B, C osztalyu IP cimtartomany

Globalis IP cimek elfogynak — Internet szolgaltatok is kénytelenek
lokalis IP tartomanyt hasznalni

Egyetemek, Iskolak, Minisztériumok lokalis tartomanyt
hasznalnak
Dinamikusan kiosztott IP cimek =>
DHCP ( = Dynamic Host Configuration Protocol)
protokoll




A DHCP leirasa

Kliens-Szerver alapu

Kliens kikiild egy DHCP kérest 67-es portra
(DHCPDISCOVER) broadcast modon, és valaszt kap a 68-
as portra egy DHCP szervertol. Azonositas ilyenkor egy
specialis mezével zajlik az IP csomagban (XID mezo)

Szerver valasz ajanlat (DHCPOFFER) —ebben van a
felajanlott IP cim

Kliens kéri a cimet (DHCPREQUEST)
Szerver nyugtazza (DHCPPACK)

Az IP cim egy berleti idé letelteig jar (1-2-24 ora, 2
hét) utana ujat kell kérnie a kliensnek



DHCP altal szolgaltatott alap informaciok

Kotelezo adatok
IP cim
Alhalbzati maszk
Default Gateway
DNS szerver(ek)
Lease time (érvenyességi ido)
Frissités modja
Opcionalis adatok
WINS szerver(ek) IP cime — NETBIOS névfeloldas
POP3 szerver IP cime
SMPT szerver IP cime
NTP szerver IP cime
Domain név
Sok minden mas...



DHCP alapu IP kiosztasi strategiak

MAC cim alapu — Ugyanaz a MAC cim mindig
ugyanazt az IP-t kapja
Automatikus — Egy adott tartomanybol mindig
adunk egy szabad cimet
Dinamikus — Az IP cimek Ujrahasznositasaval
Elony:
A kliensek konnyen teremthetnek kapcsolatot barhol
és barmikor
Hatrany:
A betores konnyebb, mert minden eszkdz kap IP
cimet es megfelel6 adatokkal rendelkezni fog



Tuzfalak es routerek, biztonsag

A DHCP kereseket a tizfalak altalaban
eldobjak

A routerek altalaban nem tovabbitjak a kérest
Ha egy haldzatban tébb DHCP szerver van,
akkor véletlenszerGen fog valaszolni a kliens
kérésére az egyik => Biztonsagi probléma.



Kliens oldalon IP keres Windows

kliens eseten

PCONFIG /Release — Az IP cim felszabaditasa
PCONFIG /RENEW - UJIP cim kérése
Haldzati csatolo tiltasa/engedélyezese




Hol hasznalunk DHCP-t?

ADSL kapcsolat esetén (24 oranként ujra ker)
Kabeles kapcsolat esetén (UPC nehany
navonta uj IP cim)

_okalis haldzatban (24 6ranként uj IP)
nternetmegosztas (Windows) — Egyik gép
megosztja a csatlakozasat a tobbi géppel
Olyan halozatban, ahol sok gep van és nem
akarunk bajlodni az IP cimek kiosztasaval
Mobil eszk6zok is vannak a haldzatban




DHCP szerver beallitasa 1.

DHCP
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DHCP szerver beall
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Keves halozati vegpont eseten

strategia IP cimek osztasara

Kevés halozati végpont:
192.168.0.x/24
Also IP-k FIX telepitési eszkGzok

192.168.0.1 — Fileszerver

192.168.0.2 — Masik szerver

192.168.0.10 — Nyomtatok, egyeb eszkozok
192.168.0.20 - 192.168.0.40 -FIX munkaallomasok
192.168.0.100-200 DHCP

Def Gateway: 192.168.0.254



Hogyan osszunk IP cimeket 1 (altalaban)?

Lokalis IP tartomanyt hasznaljunk
Otthon és kis hal6zatban (pl. - SOHO routerek: 192.168.x.x/255.255.255.0)
Kodzepes haldzat: 10.1.x.x/255.255.0.0
VLANOK hasznalataval
A éplilet: 10.16.0.x — Az éppen szabadok kozill az elsé IP cim
B épiilet: 10.8.0.x
A épllet 118-as terem: 10.4.118.x
Stb...
Strukturéltan (Végletesen)
10 . épulet .. szoba szama . sorszam/255.255.255.0
Pl: A épllet: 16,B épulet 8, szoba szama: =>10.16.132.1
Pl. irodahazban: 10. emelet. szobaszam. Port szama
Jozanul:
Az alhalozatok kilondljenek el szemre is
Az IP cim egyuttal legyen helyazonosito is (szobaszam)
Az IP cim legyen a szoban belili sorszam is (Mac Adress alapjan )

Iskola:
10.16.x.x- WIFI, 10.8.x.x B épulet WIFI
10.1.x.x — Szerverk
10.2.x.x—A épulet fix irodak
10.4.x.x — B épulet fix irodak



Hogyan osszunk IP cimeket 2 (Petrik)?

Szerverek: 10.1.0.x/16

A épl
B épul
A épl
MOBI

et fix telepitési gépek: 10.1.x.x/16
et fix telepitesit gepek: 10.2.x.x/16
et info tanterem: 10.4.terem.x/24

_-A:10.8.0.0/16

WIFI eszkoz IP: 10.8.0.1-16
MOBIL-B: 10.16.0.x/16

WIFI eszkéz IP: 10.16.0.1-16
A DEF. GW mindig a tartomanybol: x.y.z.254

Ha van szerver, vagy barmilyen FIX IP-t igenyld eszk6z
(haldzati scanner, nyomtato), az IP-je: 10.1.x.1-32

KOz Ottl

DHCPvel osztott IP: Xx.y.z.64-X.y.z.253



