Hal6zatok elmélet — Fabian Zoltan

Webes szolgaltatasok




Hypertext Transfer protokoll

RFC2616

ATCP/IP-re epuilo szolgaltatas, a default
szolgaltatasi cime 80-as port

Szokasos tovabbi cimek: 81, 82, 83, 1080,
stb...

Kliens-szerver architektura

Kérés/Valasz protokoll

Allapot nélkili protokoll



A HTTP tranzakcio lepesel

HTTP Kkliens lehet: bOngészo, user agent,
orogram (JAVA, PHP, C# alkalmazas, AJAX
Javascript alkalmazas)
HTTP szerver (web szerver)

Microsoft termek:
Internet Information Server
Personal Web Server

Nem Microsoft Termek .rﬁ
V4

Apache (Majdnem minden Platformon)
http://www.apache.org

Apache Tomcat (JAVA szerver oldali kiszolgalo)
NGIX



http://www.apache.org

Tranzakcio jellemzoi

URL (Uniform Resource Locator)
http://<host>[:.port][<path>[?<query>]]
Sz6veges metddusok (parancsok)
Verzidszam

Szo6veges informaciok a fejlecben
content-type, server, user-agent, referrer, location

Logikailag csoportositott statusz kodok
(303 - atiranyitas, 404 — Nem létez6 oldalhiba,2 00 -0k)
Atkuldott tartalomtipusok MIME tipus

-html: text/ntml, jpg:image/jpeg,



Pelda egy Request uzenetre

GET/HTTP/1.1 - Metodus, Verzidszam
Host: www.petrik.nu -URL
Accept: */* - Parameterek

Accept-language: hu

Accept-Encoding: gzip, deflate
User-Agent: Mozilla/4.0 (compatible;MSIE
6.0;Windows NT5.1
Connection:Keep-Alive



http://www.petrik.hu

Pelda egy Response uzenetre

HTTP/1.1 200 OK <-Verzioszam, statusz kod
Date: Fri, 06 Sep 2010 08:39:05 GMT

Server: Apache/2.1.2(Win32) PHP/5.1.15
Last-Modified: Thu, 22 May2010 12:03:45 GMT
ETag:"0-dc5-3ecchcal,

Accept-Ranges: bytes

Content-Length: 3525 <-Tartalom hossza
Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/ntml

<HTML><HEAD>... <-Tartalom




Fobb HTTP parancsok

GET: Eroforras kereés (oldal lekéres)
POST : adatok ktildése

PUT: )l feltoltes
DELETE: fajl torlése
HEAD: eroforras parametereinek lekérdezese




HTTP statuszkodok

1xx: informacios
2XX: sikeres
—200 OK
3xx: atiranyitas
—301 MovedPermanently
4xx: kliens hiba

-403 Forbidden, 404 NotFound
5xX: szerver hiba

-500 InternalServer Error, 503 Service Unavailable,
505 HTTP Version Not Supported



Fontosabb Request informack

Host: a kérdéses szerver
If-Unmodified-Since: csak ha az adott datum
Ota valtozott

Referer: honnan tortent a hivatkozas az
eroforrasra

User-Agent: bongeszo tipusa

From: bongészo személy e-mail cime



Fontosabb response fejlec

iInformaciok

Server: webszervertipusa, verzidja
Cache-Control: no-cache/no-store/max-age
az eroforras cache-elésiparaméterei
Expires: az er6forras mikor évil el
Content-Length, Content-Type: a valasz
lizenet hossza es tipusa

Last-Modified: az eréforras utolso
modositasanak datuma



Fobb MIME tipusok

application/
—application/msword: Word dokumentum
—application/octet-stream: futtathato program
—application/zip: zipfajlok

audio/
—audio/midi: midi fajlok
—audio/mpeg: mp3 fajlok




MIME tipusok 2.

Image/
iImage/bmp: bmp fajlok
image/qgif: gif fajlok
Image/jpeg: jpg fajlok
text/
text/ntml: html fajlok

text/plain: txt fajlok
video/

video/mpeg: mpg, mpeg fajlok
video/x-msvideo: avi fajlok



HTTP GET proba

TELNET-tel

Start/Futtatas/telnet.exe

Set localecho

Open localhost 80

GET/HTTP/1.1

Host: localhost

vagy FIREFOX FIREBUG kiegészitésevel



HTTP felhasznalasa

Web bongeészes
WEB szolgaltatasok

BUjtatott szolgaltatasok

— Egy rendszerfelligyeleti vagy tavoli eléresi program a 80-as
porton kapcsolddik egy kiilso modulhoz. Pl: TeamViewer



HTTP biztonsaga

GET — URL része a parameterlista
POST - a felhasznal6 eldl eldugjuk
Kérések szerver oldali feldolgozasa PHP
segitsegével

PHP:$ GET,$ POST globalis totmbok.

Tipus és tartalomellenérzés utan hasznalhato
csak fel a szerver oldali programban

Minta alkalmazas...



Biztonsagos valtozat HTTPS

Hasolita HTTP-hez

443-as TCP porton kommunikal

HTTPS:/ ....

SSL TLS titkositas

A Webszerveren nyilvanos kulcs igazolast
(public key certificate), pl OPENSSL
segitsegével

Ontanusito igazolas



HTTP Streaming — Uj felhasznalas

HTTP - PUSH protokoll



