Fabian Zoltan — Halozatok elmelet

Mail szerverek
POP3, SMTP, IMAP + Exchange




Microsoft Windows levelezesi
megoldasa - Exchange

Tobb, mint levelez0 szerver o
Cimlistak ~ Exchange
Hataridonaplok
Tobb fele Uzenetkildeési rendszer (Mail, hang,
azonnali, FAX)

Megosztott eroforrasok
Protokollok: POP3, IMAP, SMTP, MAPI
SzUkseges feltétel: Active Directory (LDAP
cimtar)
Egy gep, amely az AD-be van beleptetve —
ne a Domain Controller legyen!
Kornyezet —Standard, Enterprise, Small
Bussiness (Mindent egy helyen!!! ®)




Exchange verziok

Exchange 2000 — Elso verzio
Exchange 2003 - Mail tarolas maximalis merete
16GB (Standard), Enterprise korlatlan
Exchange 2007

X64 operacios rendszer

Korlatlan meretu lehet az Exchange tarolo

Felugyelete Power Shell alkalmazascsomaggal
Exchange 2010 (csak x64)

Uj tarolasi filozofia
Uj eszkdzok



Exchange tulajdonsagok

Level tarolasa
PST file - outlook
Levelek backupja (Maceras!)
Windows 2003 — Exchange 2003
NTBACKUP — egész Exchange szerver mindenestul

Exchange 2007 SP2
Windows Server Backup Tool Plugin

Third Party, pl. GFI Backup
http://www.gfi.com

GFI Mail Archiver — Adatbazisba menti a leveleket

Virtualis gep => Egesz virtualis gép backupjal!!! => Eleg gaz
Levelek elerese

Outlook
Mas POP3 [SMTP levelezdkliens
OWA (=Outlook Web Access) — IS szUkseges hozza!




Egyeb levelezo6 szerverek

Windows
Kerio Mail server (Népszerd, nem Microsoft —fizetds) - http://www.kerio.com

Raiden Mail Server (fizetos) - http://www.raidenmaild.com

Argosoft Mail Server (fizetds) - http://www.argosoft.com

Mercury Mail Server (ingyenes) - http://www.pmail.com

hMail Server (ingyenes, SQL adatbazisban tarolja a leveleket) -
http://www.hmailserver.com

Linux (Ubuntu, Debian)
SendMail - http://www.szabilinux.hu/sendmail/sendmaildoc.html
Postfix - http://www.sulinet.hu/tart/fkat/Kaaae
Exim

Netware

GroupWise
Mercury Mail Transport System



Egyeb megoldasok

Felhasznaloi adatbazis
Szabvanyos SQL (MSSQL, MySQL, PostgreSQL)

Active Directory (Exchange)
Levelek tarolasa

Minden level egy file (Linuxos levelezorendszerek)
Mail Folder ( Kerio)
SQL adatbazisban
Egy nagy file (Exchange — PST file-ok)
Levelek archivalasa
Gyakran problémas, figg a tarolas modjatol
Adatbazis backup
A mail folder backup-ja



Egy Mail szerver telepitese es

beallitasa

Kerio — az egyik legleterjedtebb Windows
alapu nem Microsoft levelezOszerver
Letoltheto, kiprobalhato
Telepitese:

Setup + tovabb + tovabb

egy Idelg Admlnish'ah:orl\SCOnsole-Keno
Megadand¢ alapadat: i
Domain: létez6 domain e ki com

legyen
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Konfiguracio
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Az SMTP keézbesités modja: MX
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Varolista beallitasa
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Konfiguracio 2. - Tartalomszures
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alapjan

Sajat tiltolista

Egyéeni szabalyok
SpamAssassin
Hivoazonosito hasznalata

Levelszemet riaszto (lassan
kuldjuk a leveleket)
Viruskereso

T, SMTP-kiszolgald

= Tartalomszlrs

§

(@) Viruskeresd

08 Mellédetszirs
& Archivalds &B. mentés

& Internetkapcsolat

& Utemezés

T POP3Hetbltés

ETRN-etbités

= Tavol rendszerfeligyelet

SSL-tanusitvanyok
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Levélszemétszirg

7] Levélszemét-szirés engedélyezése

A LevélszemétsziirG kilonbozd teszteket végez az egyes e-mail Gzeneteken, és 0 és 10 kozti szamértéket rendel hozzajuk azok
levélszemét voltéra vonatkozéan. Minél magasabb az, anndl valdszinlibb, hogy levélszemét.

Az SMTP- megadott,

Levélszemét-€rtékkorlatok

Nem szemét Szemét

Cimkézési pont:

Blokkolasi pont:

Ha az (izenet pontszama eléri a dmkézési pontszamot,

6 tovabbitd ligynokoktdl érkezd Uzenetek kiértékelésének bekapcsolasa

A blokkolas kikapcsolasahoz az érték legyen 10.

jelolie az Uzenetet levélszemétként (adjon “X-Spam-Flag™ fejlécet az zenethez).

V| Az lzenet tirgya elé szirja be:  **SPAM*=

Ha az izenet pontszéma eléri a blokkolasi pontszamot,
Uzenet blokkoldsa, a cmzett nem kapja meg.

Visszapattand iizenet kilidése a feladénak

= o 144337 £ Admin

tg Kerio MailServer / Konfigurdds / Tar d /Lev

o Kész

McAffe vagy mas modulok L
(NOD32, AVG, Avast, dr Web,
Sophos, stb...)

Mellekletek szUrese

Csatolasokban kiterjesztesek
engedelyezese, tiltasa



Konfiguracio 3. - Archivalas, Backup

Automatikus archivalas
Helyi konyvtar
Masik email cim
Automatikusan Uj mappat nyit naponta / hetente /
havonta
Tomoritett tarolas

TartalomszUres elotti archivalas (virus, spam megy
archivalasba)

Backup
|dOzitett backup
Differencialis backup vagy Teljes backup
Biztonsag mentesrol ertesites



Konfiguracio 4 - Internetkapcsolat,

Utemezés, POP3, ETRN letoltés

Internetkapcsolat
Allandé vagy modemes kapcsolat esetén tobb féle
stratégia a savszelesseq es a penztarca kimelese
szemnpontjabol

Utemezeés

A kimeno leveleket és a levelek kilso helyrol valo
letolteset Utemesen vegezze

POP3 letoltes

Egy domain levelei egy mailboxba erkeznek
ETRN letoltes

A mail szerver a backup szerverrol le tudja tolteni az
osszes levelet egyszerre, ha egy ideig elérhetetlen volt



Konfiguracio 5. — Tavoli felogyelet,

SSL - tanusitvanyok

Tavoli felugyelet

H TT P - n Va g y | O ka’ | i S . ] V| Halézati rendszerfeligyelet engedelyezése

halon keresztUli e

fe | U g ye | et = ; 7077 \‘fb:\::af:;;Eel:gr::l:stzerfelugve\etgngedelyezése
S S L 4 - r[“iékrtomé::o Csak ebbdl az IP-cimcsoportbdl:

Biztonsagos hozzaférés,

ontanusito hely
Specialis lehetosegek

Biztonsagi hazirend, korlatozasok

beallitasa

HTTP proxy hasznalata

WebMail

il er [ Konfigurédié | Tavoli rendszerfeliigyelet ™) localhost: 44337 M Admin ™ Kész



Konfiguracio 6. — Definiciok,

felhasznalok, csoportok, levelezolistak

Definiciok
IdGintervallumok, IP tartomanyok, (& st T TSRS

felhasznaloi sablonok
Tartomanyi beallitasok

Felhasznalok (xy@fzolee.hu)

Felhasznaldi csoportok (baratok i
csoportja) i
Alnevek hasznalata (xy, x.y, X.Y, o]

xX.yy egymas alnevei. Ugyanabba | =

a mailboxba érkeznek a leveleik)
Levelezesi listak (Egy email cimre

kildom, tobben megkapjak) =



Rendszerfelugyelet
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Statisztika |
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Naplok
Configuracio, hibanaplo, levelek naploi,
biztonsagi naplo, spam naplo, figyelmeztetesek




